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1.- INTRODUCCION.

El caricter propio de la actividad del IES “Emilio Canalejo Olmeda” junto con la
generalizacion del uso de los medios electronicos, informaticos y telematicos supone
unos beneficios evidentes para los ciudadanos, aunque también incrementa el riesgo de
vulnerabilidad de los datos almacenados que debe minimizarse con la adopcion de
medidas de seguridad que generen confianza en las personas afectadas y en los propios
usuarios de las aplicaciones.

A tal efecto, el articulo 18.4 de la Constitucion Espafiola y el Tribunal
Constitucional en su sentencia 292/2000 establecen el derecho fundamental auténomo a
la proteccion de datos personales. Este derecho excede el dmbito propio del derecho
fundamental a la intimidad y se traduce en un derecho de control sobre los datos relativos
a la propia persona.

Como desarrollo al mandato constitucional, la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (LOPD), prevé en su articulo 9,
la obligacion del responsable del fichero de adoptar las medidas de indole técnica y
organizativas que garanticen la seguridad de los datos de caricter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya
provengan de la accion humana o del medio fisico o natural.

De forma voluntaria, el articulo 32 de la Ley Orgénica 15/1999 de Proteccion de
Datos de Caracter Personal permite adoptar documentos o codigos de conducta que
establezcan las condiciones de organizacion, régimen de funcionamiento, procedimientos
aplicables, normas de seguridad del entorno, programas o equipos, obligaciones de los
implicados en el tratamiento y uso de la informacion personal, asi como las garantias, en
su ambito, para el ejercicio de los derechos de las personas con pleno respeto a los
principios y disposiciones de la Ley y sus normas de desarrollo.

Este mecanismo de autorregulacion ha sido considerado por el IES “Emilio Canalejo
Olmeda” como el mejor instrumento para conseguir los siguientes objetivos:

e Cumplir de la forma mas sencilla y segura con los requisitos del Sistema de
Gestion de la Calidad y la legislacion correspondiente a través de un documento
unico que retina todos los elementos esenciales.

e Aumentar la proteccion de los datos personales almacenados en ficheros
automatizados incrementando las medidas de seguridad legalmente exigidas.

e Servir como material educativo para la comunidad educativa, con especial interés
en el alumnado, contribuyendo al conocimiento correcto de este derecho
fundamental a la proteccion de datos personales y ser utilizado en otros ambitos y
en su posterior vida profesional.
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Con objeto de facilitar su compresion y su cumplimiento se han unificado principios
de proteccion y medidas de seguridad. Es conveniente destacar, por ejemplo, la
obligacion de incluir una nota informativa sobre la finalidad de los datos personales
recogidos en cualquier formulario aunque no vayan a ser objeto de tratamiento
automatizado, o la aplicacion de la mayoria de las medidas de seguridad del Real Decreto
994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguridad
de los ficheros automatizados que contengan datos de caracter personal, a todos los
ficheros del IES “Emilio Canalejo Olmeda” aunque no sea exigible por la clase de
datos almacenados. Esta decision ha conducido a que a la mayoria de los ficheros se les
apliquen las medidas de seguridad de nivel alto, ofreciendo una mayor seguridad, aunque
el citado Reglamento no lo exige para este tipo de ficheros.

El carécter propio de la actividad académica aconseja disponer de mecanismos de
revision que permitan la actualizacion constante de estas medidas de seguridad. A tal
efecto, la aplicacion de este codigo de conducta y la legislacion vigente a los ficheros con
datos de caracter personal en el IES “Emilio Canalejo Olmeda” estard sometida a una
revision interna a través de las auditorias anuales del SGC.

2.- OBJETO, AMBITO DE APLICACION Y DEFINICIONES.

Este documento tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos fundamentales
de las personas fisicas, y especialmente de su honor e intimidad personal y familiar.

El presente documento sera de aplicacion a los ficheros que contienen datos de
caracter personal y a toda modalidad de uso posterior de dichos datos que se hallan bajo
la responsabilidad del IES “Emilio Canalejo Olmeda”, incluyendo los sistemas de
informacion, soportes y equipos empleados para el tratamiento de datos de caracter
personal, que deban ser protegidos de acuerdo a lo dispuesto en la normativa vigente, las
personas que intervienen en el tratamiento y los locales en los que se ubican.

A los efectos del presente documento se entendera por:

« Datos de Caracter Personal: Cualquier informacion concerniente a personas
fisicas identificadas o identificables.

* Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera que
fuera la forma o modalidad de su creacion, almacenamiento, organizacion y
acceso.

» Tratamiento de Datos: Operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
modificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten
de comunicaciones, consultas, interconexiones y transferencias.
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Afectado o Interesado: Persona fisica titular de los datos que sean objeto de
tratamiento.

Procedimiento de Disociacion: Todo tratamiento de datos personales de modo
que la informacion que se obtenga no pueda asociarse a persona identificada o
identificable.

Responsable Interno: Persona del IES “Emilio Canalejo Olmeda” que por
delegacion del Director realiza las tareas encargadas al responsable del fichero.

Consentimiento del Interesado/a: Toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado/a consienta el
tratamiento de datos personales que le conciernen.

Cesion o Comunicacion de Datos: Toda revelacion de datos realizada a una
persona distinta del interesado/a.

Fuentes Accesibles al Publico: Aquellos ficheros cuya consulta puede ser
realizada por cualquier persona, no impedida por una norma limitativa. Tienen la
consideracion de fuentes de acceso publico, exclusivamente, los repertorios
telefonicos en los términos previstos por su normativa especifica y las listas de
personas pertenecientes a alguna parte de la Comunidad Educativa que contengan
unicamente los datos de nombre, profesion, actividad, titulacion académica,
direccion e indicacion de su pertenencia a una determinada actividad o accién.
Asimismo, tienen el caracter de fuentes de acceso publico los medios de
comunicacion propios o ajenos.

Sistemas de Informacion: Conjunto de ficheros automatizados, programas,
soportes y equipos empleados para el almacenamiento y tratamiento de datos de
caracter personal.

Usuario/a: Sujeto o proceso autorizado para acceder a datos o recursos.
Recurso: Cualquier parte componente de un sistema de informacion.

Accesos Autorizados: Autorizaciones concedidas a un usuario/a para la utilizacion
de los diversos recursos.

Identificacion: Procedimiento de reconocimiento de la identidad de un usuario/a.
Autenticacion: Procedimiento de comprobacién de la identidad de un usuario/a.

Control de Acceso: Mecanismo que en funcion de la identificacion ya autenticada
permite acceder a datos o recursos.

Contraseiia: Informacion confidencial, frecuentemente constituida por una cadena
de caracteres que puede ser usada en la autenticacion de un usuario/a.

Incidencia: Cualquier anomalia que afecte o pudiera afectar a la seguridad de los
datos.

Soporte: Objeto fisico susceptible de ser tratado en un sistema de informacion y
sobre el cual se pueden grabar o recuperar datos.

Pagina 6

LE.S. Emilio Canalejo Olmeda  Avda. del Trabajo s/n — 14550 MONTILLA (Cordoba)
Teléf. 957699941 — Fax 957 699946Web: www.ieseco.es E-correo: 14004828 .edu@juntadeandalucia.es



LE.S. “Emilio Canalejo Olmeda” Manual de Proteccion de Datos
» Responsable de Seguridad: persona o personas a las que el responsable del
fichero ha asignado formalmente la funcion de coordinar y controlar las medidas
de seguridad aplicables.

» Copia de Respaldo: Copia de los datos de un fichero automatizado en un soporte
que posibilite su recuperacion.

Las medidas de seguridad se clasifican en tres niveles acumulativos (béasico, medio y
alto) atendiendo a la naturaleza de la informacién tratada, en relacidén con la menor o
mayor necesidad de garantizar la confidencialidad y la integridad de la informacion.

NIVEL ALTO: Se aplicaran a los ficheros o tratamientos de datos:

» De ideologia, afiliacion sindical, religion, creencias, origen racial, salud o vida
sexual y respecto de los que no se prevea la posibilidad de adoptar el nivel bésico.

» Recabados con fines policiales sin consentimiento de las personas afectadas.

» Derivados de actos de violencia de género.

NIVEL MEDIO: Se aplicaran a los ficheros o tratamientos de datos:

» Relativos a la comision de infracciones administrativas o penales.

* Que se rijan por el articulo 29 de la LOPD (prestacion de servicios de solvencia
patrimonial y crédito).

» De Administraciones Tributarias, y que se relacionen con el ejercicio de sus
potestades tributarias.

* De entidades financieras para las finalidades relacionadas con la prestacion de
servicios financieros.

» De Entidades Gestoras y Servicios Comunes de Seguridad Social, que se
relacionen con el ejercicio de sus competencias.

» De mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad
Social.

* Que ofrezcan una definicion de la personalidad y permitan evaluar determinados
aspectos de la misma o del comportamiento de las personas.

* De los operadores de comunicaciones electronicas, respecto de los datos de trafico
y localizacion.

NIVEL BASICO: Se aplicaran a cualquier otro fichero que contenga datos de caracter
personal. También aquellos ficheros que contengan datos de ideologia, afiliacién sindical,
religion, creencias, salud, origen racial o vida sexual, cuando:

» Los datos se utilicen con la unica finalidad de realizar una transferencia dineraria a
entidades de las que los afectados sean asociados o miembros.

o Se trate de ficheros o tratamientos no automatizados o sean tratamientos manuales
de estos tipos de datos de forma incidental o accesoria, que no guarden relacion
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con la finalidad del fichero.

» En los ficheros o tratamientos que contengan datos de salud, que se refieran
exclusivamente al grado o condicién de discapacidad o la simple declaracion de
invalidez, con motivo del cumplimiento de deberes publicos.

En concreto, los ficheros sujetos a las medidas de seguridad establecidas en este
documento, con indicacion del nivel de seguridad correspondiente, son los siguientes:

. Gestion Educativa SENECA (automatizado).

. Sistema de Gestion Docente (automatizado).

. Web del Instituto (automatizado).

. Web del Profesorado (automatizado).

. Ficheros de Expedientes Académicos (manual y automatizado).

. Ficheros de Datos del Personal (manual y automatizado).

. FTP del Centro (automatizado).

. Cuadernos del Profesorado y de Tutoria (manual y automatizado).
. Examenes del Alumnado (manual)

En el Anexo I y II se describen detalladamente cada uno de los ficheros o
tratamientos, junto con los aspectos que les afecten de manera particular, asi como otras
funciones y obligaciones del personal.

3.-DERECHOS DE LAS PERSONAS.
3.1. FINALIDAD DE LOS DATOS.

a) Los datos de caracter personal solo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos
en relacion con el &mbito y las finalidades determinadas, explicitas y legitimas para
las que se hayan obtenido.

b) Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos. No se considerara incompatible el tratamiento posterior de éstos con
fines historicos, estadisticos o cientificos.

3.2. EXACTITUD DE LOS DATOS.

a) Los datos de caracter personal seran exactos y puestos al dia de forma que
respondan con veracidad a la situacion actual del afectado/a.

b) Si los datos de cardcter personal registrados resultaran ser inexactos, en todo o en
parte, o incompletos, seran cancelados y sustituidos de oficio por los
correspondientes datos rectificados o completados, sin perjuicio de las facultades
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que a los afectados reconoce el articulo 16 de la LOPD.

¢) Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados.

3.3. INFORMACION EN LA RECOGIDA DE DATOS.

a) Los interesados/as a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:

1) De la existencia de un fichero o tratamiento de datos de caracter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacion.

2) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

3) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

4) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.
5) De la identidad y direccion del responsable del tratamiento.

b) Aunque el articulo 5 de la LOPD establece que no sera necesaria la informacion de
los apartados 2, 3 y 4 anteriores, si el contenido de ella se deduce claramente de la
naturaleza de los datos personales que se solicitan o de las circunstancias en que se
recaban, el IES “Emilio Canalejo Olmeda” informara siempre a los interesados/as
de la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion, y del drgano ante el que se ejercitan tales derechos.

¢) Esta informacion en la recogida de datos personales sélo es necesaria cuando los
mismos vayan a formar parte de un fichero del IES “Emilio Canalejo Olmeda”,
pero dado que el interesado/a puede tener dudas cuando se le solicitan datos
personales acerca de si estos van a formar parte de algin fichero para su
tratamiento, el IES “Emilio Canalejo Olmeda” informara siempre de la finalidad de
los datos, cuando sean recogidos a través de un formulario, especificando si van a
formar parte o no del algin fichero del Instituto.

d) Con el fin de llevar el derecho de informacion a su méxima expresion, el IES
“Emilio Canalejo Olmeda” informard de la existencia de este documento cuando
recoja datos personales a través de formularios, indicando su ubicacion en Internet,
en la web del Instituto o donde se encuentre alojados para su consulta, y se tendra
a su disposicion una copia gratuita del documento.

e) Cuando los datos de caracter personal no hayan sido recabados del interesado/a,
éste/a debera ser informado/a de forma expresa, precisa e inequivoca, por el IES
“Emilio Canalejo Olmeda” dentro de los tres meses siguientes al momento de
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registro de los datos, salvo que ya hubiera sido informado con anterioridad: del
contenido, del tratamiento, de la procedencia de los datos, de la posibilidad de
ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion, y de la
identidad y direccion del responsable del tratamiento.

f) En los Anexos III, IV y V se incluyen las cldusulas informativas de los formularios
donde se recogen los datos del alumnado y del personal en su ingreso en el IES
“Emilio Canalejo Olmeda”, y la cldusula informativa de los formularios donde se
recogen datos personales que no van a formar parte de ningun fichero.

3.4. CONSENTIMIENTO DEL AFECTADO/A.

a) El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado/a, salvo que la ley disponga otra cosa (Anexo XV).

b) No seré preciso el consentimiento cuando los datos de caracter personal se recojan
para el ejercicio de las funciones propias del IES “Emilio Canalejo Olmeda” en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato, laboral o administrativo y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un
interés vital del interesado/a en los términos del articulo 7, apartado 6, de la LOPD,
o cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea
necesario para la satisfaccion del interés legitimo perseguido por el IES “Emilio
Canalejo Olmeda” o por el del tercero/a a quien se comuniquen los datos, siempre
que no se vulneren los derechos y libertades fundamentales del interesado/a.

¢) El consentimiento podra ser revocado cuando exista causa justificada para ello y no
se le atribuyan efectos retroactivos.

d) En los casos en los que no sea necesario el consentimiento del afectado/a para el
tratamiento de los datos de caracter personal, y siempre que una ley no disponga lo
contrario, éste/a podra oponerse a su tratamiento cuando existan motivos fundados
y legitimos relativos a una concreta situacion personal. En tal supuesto, el IES
“Emilio Canalejo Olmeda” excluird del tratamiento los datos relativos al
afectado/a.

e) Respecto a los datos personales relativos a la salud, estos s6lo podran ser recabados
y tratados automatizadamente cuando por razones de interés general asi lo
disponga una Ley o el interesado consienta expresamente.

f) No se realizaran tratamientos de datos relativos a ideologia, afiliacion sindical,
religion o creencias.

3.5. DEBER DE SECRETO.

a) Toda persona que intervenga en cualquier fase del tratamiento de los datos de
caracter personal estd obligado/a al secreto profesional respecto de los mismos y al
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deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus
relaciones con el IES “Emilio Canalejo Olmeda”.

b) El incumplimiento del deber de secreto serd sancionado de conformidad con lo
previsto en la legislacion vigente.

3.6. COMUNICACION DE DATOS.

a) Los datos de caracter personal objeto del tratamiento s6lo podran ser comunicados a
un tercero para el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y del cesionario con el previo consentimiento del
interesado.

b) El consentimiento exigido en el apartado anterior no sera preciso:
1. Cuando la cesion estd autorizada en una ley.
2. Cuando se trate de datos recogidos de fuentes accesibles al publico.

3. Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion
juridica cuyo desarrollo, cumplimiento y control implique necesariamente la
conexion de dicho tratamiento con ficheros de terceros. En este caso la
comunicacion sélo sera legitima en cuanto se limite a la finalidad que la justifique.

4. Cuando la comunicacion que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en
el ejercicio de las funciones que tiene atribuidas. Tampoco sera preciso el
consentimiento cuando la comunicacion tenga como destinatario a instituciones
autonodmicas con funciones analogas al Defensor del Pueblo o al Tribunal de
Cuentas.

5. Cuando la cesién se produzca entre Administraciones publicas y tenga por objeto
el tratamiento posterior de los datos con fines historicos, estadisticos o cientificos.

6. Cuando la cesion de datos de cardcter personal relativos a la salud sea necesaria
para solucionar una urgencia que requiera acceder a un fichero o para realizar los
estudios epidemiologicos en los términos establecidos en la legislacion sobre
sanidad estatal o autonomica.

¢) Sera nulo el consentimiento para la comunicacion de los datos de caracter personal a
un tercero, cuando la informacion que se facilite al interesado/a no le permita
conocer la finalidad a que destinaran los datos cuya comunicacion se autoriza o el
tipo de actividad de aquel a quien se pretenden comunicar.

d) El consentimiento para la comunicacion de los datos de cardcter personal tiene
también un carécter de revocable.

e) A quien se comuniquen los datos de caracter personal se obliga, por el solo hecho de
la comunicacion, a la observancia de las disposiciones de la LOPD.

f) Si la comunicacion se efectia previo procedimiento de disociacion, no sera aplicable
lo establecido en los apartados anteriores.
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3.7.COMUNICACION DE DATOS DEL ALUMNADO Y DEL PERSONAL

a) La comunicacion de datos a terceros solo se producird cuando una ley obligue al
Instituto a esa comunicacion o el interesado/a consienta.

b) El IES “Emilio Canalejo Olmeda”, en cumplimiento de la legislacion vigente,
realiza las siguientes comunicaciones para el ejercicio de las funciones que tienen
atribuidas y en los supuestos y condiciones establecidos en la normativa
correspondiente:

1. Datos del alumnado:

» Consejeria de Educacion de la Junta de Andalucia.
* Ministerio de Educacion.
* Empresas colaboradoras en F.C.T.
* Empresas demandantes de alumnado de la Bolsa de Trabajo.
* Entidades colaboradoras en el absentismo.
2. Datos del Personal:
» Consegjeria de Educacion de la Junta de Andalucia
* Empresas colaboradoras en F.C.T.

¢) El uso de las nuevas tecnologias de comunicacion permiten al IES “Emilio
Canalejo Olmeda” cumplir de una forma mas eficaz y eficiente sus objetivos. A
tal efecto, IES “Emilio Canalejo Olmeda” comunica los siguientes datos:

1. El nombre, apellidos, teléfono, direccion de correo electronico y puesto de
trabajo del personal a través de la Web del Instituto y del Sistema SENECA y
PASEN.

2. La publicidad de notas de examenes del alumnado en paginas Web solo se
realizard con un control de acceso que impida su consulta a personas distintas al
interesado/a.

3.8.COMUNICACION DE DATOS CON FINES DE INVESTIGACION.

La comunicacion de datos o su uso interno con fines de investigacion solo se producira si
estd autorizada en una ley o se ha utilizado un procedimiento de disociacion.

3.9. TRATAMIENTO DE DATOS DE OTRAS INSTITUCIONES.

En la manipulacion de datos de otras instituciones, se aplicard lo establecido en el
presente documento en su tratamiento interno asi como las medidas de seguridad
acordadas con dichas instituciones.

3.10.DERECHO DE ACCESO.
a) El interesado/a tendrd derecho a solicitar y obtener gratuitamente informacion de

sus datos de caracter personal sometidos a tratamiento, el origen de dichos datos,
asi como las comunicaciones realizadas o que se prevén hacer de los mismos.

Pagina 12
LE.S. Emilio Canalejo Olmeda  Avda. del Trabajo s/n — 14550 MONTILLA (Cordoba)
Teléf. 957699941 — Fax 957 699946Web: www.ieseco.es E-correo: 14004828 .edu@juntadeandalucia.es



LE.S. “Emilio Canalejo Olmeda” Manual de Proteccion de Datos
b) La informacion podra obtenerse mediante la mera consulta de los datos por medio
de su visualizacion, o la indicacion de los datos que son objeto de tratamiento
mediante escrito, copia, telefax o fotocopia, certificada o no, en forma legible e
inteligible, sin utilizar claves o codigos que requieran el uso de dispositivos
mecanicos especificos.

¢) El derecho de acceso a que se refiere este apartado solo podra ser ejercitado a
intervalos no inferiores a doce meses, salvo que el interesado acredite un interés
legitimo al efecto, en cuyo caso podra ejercitarlo antes.

3.11. DERECHO DE RECTIFICACION Y CANCELACION.

a) El IES “Emilio Canalejo Olmeda” hara efectivo el derecho de rectificacion o
cancelacion del interesado/a en el plazo de diez dias.

b) Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo
tratamiento no se ajuste a lo dispuesto en la LOPD y, en particular, cuando tales
datos resulten inexactos o incompletos.

¢) La cancelacion dard lugar al bloqueo de los datos, conservandose Uinicamente a
disposicion de las Administraciones publicas, Jueces y Tribunales, para la
atencion de las posibles responsabilidades nacidas del tratamiento, durante el
plazo de prescripcion de éstas. Cumplido el citado plazo debera procederse a la
supresion.

d) Si los datos rectificados o cancelados hubieran sido comunicados previamente,
el IES “Emilio Canalejo Olmeda” debera notificar la rectificacion o
cancelacion efectuada a quien se hayan comunicado, en el caso de que se
mantenga el tratamiento por este Ultimo, que debera también proceder a la
cancelacion.

e) Los datos de cardcter personal deberan ser conservados durante los plazos
previstos en las disposiciones aplicables o, en su caso, en las relaciones de
cualquier tipo entre el IES “Emilio Canalejo Olmeda” y el interesado/a.

3.12. PROCEDIMIENTO DE OPOSICION, ACCESO, RECTIFICACION O
CANCELACION.

a. Cualquier peticidon de oposicidn, acceso, rectificacion o cancelacion sobre datos de
caracter personal se realizard mediante un escrito dirigido al Director del IES “Emilio
Canalejo Olmeda” a través del Registro del mismo o por cualquiera de los medios
previstos en la Ley de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, adjuntado fotocopia del documento nacional de
identidad del interesado/a u otro documento equivalente que acredite su identidad
conforme a Derecho.

b. Los derechos de oposicion, acceso, rectificacion o cancelacion de datos son
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personalisimos y seran ejercidos inicamente por el interesado/a. No obstante, el
interesado/a podré actuar a través de representante legal cuando aquél o aquélla se
encuentre en situacion de incapacidad o minoria de edad que le imposibilite el ejercicio
personal de los mismos, en cuyo caso sera necesario que el/la representante legal acredite
tal condicion.

c. No se exigira contraprestacion alguna por el ejercicio de los derechos de oposicion,
acceso, rectificacion o cancelacion.

d. Con objeto de facilitar el ejercicio de estos derechos, en la Secretaria del IES “Emilio
Canalejo Olmeda” se tendra a disposicion de los interesados, los formularios de los
Anexos VI, VII, VIII y IX adecuados a esta finalidad.

e. Los padres, madres o tutores/as no tendran acceso al expediente académico o cualquier
otro dato personal de sus hijos/as salvo en los supuestos indicados en el parrafo b. de este
apartado. Esta imposibilidad se extiende a los datos personales del alumnado y
titulados/as fallecidos/as.

f. El interesado/a al que se deniegue, total o parcialmente, el ejercicio de los derechos de
oposicion, acceso, rectificacion o cancelacion, podréa ponerlo en conocimiento de la
Agencia Espafiola de Proteccion de Datos.

3.13. TRANSFERENCIAS INTERNACIONALES DE DATOS

a) No podran realizarse transferencias temporales ni definitivas de datos de caracter
personal con destino a paises que no proporcionen un nivel de proteccion
equiparable a la LOPD, salvo que, ademés de haberse observado lo dispuesto en
¢sta, se obtenga autorizacion previa del Director de la Agencia Espafiola de
Proteccidon de Datos, que solo podra otorgarla si se obtienen garantias adecuadas.

b) Lo dispuesto en el parrafo anterior no sera de aplicacion si el afectado hubiera dado
su consentimiento inequivoco a la transferencia, o la transferencia fuera necesaria
para la ejecucion de un servicio o contrato en interés del afectado, o en cualquiera
de los restantes supuestos previstos en el articulo 34 de la LOPD.

c) En el Anexo X se incluye la clausula informativa de los formularios donde se
recogen los datos del alumnado que desea participar en cursos en el extranjero,
programas de intercambio o en la realizacion de FCT en otros paises.

4.- GESTION DE LOS FICHEROS CON DATOS DE CARACTER PERSONAL.
4.1. CREACION, MODIFICACION O SUPRESION DE FICHEROS.

a. La creacion, modificacion o supresion de ficheros del IES “Emilio Canalejo Olmeda”
corresponde a la Consejeria de Educacion de la Junta de Andalucia o al Director del
Instituto.

b. Cada fichero tendra un responsable interno nombrado por la Consejeria de Educacion
o el Director.
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4.2. NIVELES DE SEGURIDAD.

a. Las medidas de seguridad segun el Real Decreto 994/1999, de 11 de junio, por el que
se aprueba el Reglamento de medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal se clasifican en tres niveles: basico, medio y alto.

b. Con objeto de aumentar las garantias en el tratamiento de los datos personales, las
medidas de seguridad que se aplicaran en el IES “Emilio Canalejo Olmeda”, seran
exclusivamente las de los dos niveles: medio y alto.

¢. Dichos niveles se establecen atendiendo a la naturaleza de la informacion tratada, en
relacion con la mayor o menor necesidad de garantizar la confidencialidad y la integridad
de la informacion, de conformidad con el apartado siguiente.

4.3. APLICACION DE LOS NIVELES DE SEGURIDAD.
a. Todos los ficheros que contenga datos de caracter personal deberan adoptar las
medidas de seguridad calificadas como de nivel medio.

b. Los ficheros que contengan datos de pertenencia a sindicatos o de salud deberan
reunir, ademas de las medidas de nivel medio, las calificadas de nivel alto.

4.4. RESPONSABLE DE SEGURIDAD.

a. Todos los ficheros del IES “Emilio Canalejo Olmeda” tendran un responsable de
seguridad encargado de coordinar y controlar las medidas de seguridad definidas para
cada fichero.

b. El Director actuara como responsable de seguridad y podra apoyarse en los miembros
del Equipo Directivo para la gestion y administracion de la seguridad.

4.5. FICHEROS TEMPORALES.

a. Los ficheros temporales deberan cumplir el nivel de seguridad que les corresponda con
arreglo a los criterios establecidos en el presente documento.

b. Todo fichero temporal sera borrado una vez que haya dejado de ser necesario para los
fines que motivaron su creacion.

5.- MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.
5.1. DOCUMENTO DE SEGURIDAD.

a. E1 [ES “Emilio Canalejo Olmeda” implantara la normativa de seguridad mediante el
presente documento de obligado cumplimiento para el personal con acceso a los datos
automatizados de cardcter personal y a los sistemas de informacion.
b. El documento debera contener, como minimo, los siguientes aspectos:

1. Ambito de aplicacién del documento con especificacion detallada de los recursos
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protegidos.
2. Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el
nivel de seguridad exigido en la normativa vigente.

3. Funciones y obligaciones del personal.

4. Estructura de los ficheros con datos de caracter personal y descripcion de los
sistemas de informacion que los tratan.

5. Procedimiento de notificacion, gestion y respuesta ante las incidencias.

6. Los procedimientos de realizacion de copias de respaldo y de recuperacion de los
datos.

7. Controles periddicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el propio documento de seguridad.

8. Medidas a adoptar cuando un soporte vaya a ser desechado o reutilizado.

9. El documento debera mantenerse en todo momento actualizado y debera ser
revisado siempre que se produzcan cambios relevantes en el sistema de
informacidn o en la organizacion del mismo.

10.El1 contenido del documento debera adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter personal.

5.2. FUNCIONES Y OBLIGACIONES DEL PERSONAL.

a. Las funciones y obligaciones de cada una de las personas con acceso a los datos de
caracter personal y a los sistemas de informacion estaran claramente definidas y
documentadas.

b. El responsable interno del fichero adoptara las medidas necesarias para que el personal
conozca las normas de seguridad que afecten al desarrollo de sus funciones asi como las
consecuencias en que pudiera incurrir en caso de incumplimiento.

5.3. IDENTIFICACION Y AUTENTICACION.

a) El responsable interno del fichero se encargard de que exista una relacidén
actualizada de usuarios que tengan acceso autorizado al sistema de informacién y
de establecer procedimientos de identificacion y autenticacion para dicho acceso.

b) Cuando el mecanismo de autenticacion se base en la existencia de contrasefias
existira un procedimiento de asignacion y cada persona garantizara su
confidencialidad e integridad.

¢) La Consejeria de Educacion establece un mecanismo que permite la identificacion
de forma inequivoca y personalizada de todo/a usuario/a que intente acceder al
sistema de informacioén y la verificacion de que estd autorizado.

d) Se limitara la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.
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5.4. CONTROL DE ACCESO.

a) Los usuarios/as tendran acceso autorizado unicamente a aquellos datos y recursos

que precisen para el desarrollo de sus funciones.

b) La Consejeria de Educacion establecera mecanismos para evitar que un usuario/a

pueda acceder a datos o recursos con derechos distintos de los autorizados.

¢) Exclusivamente el personal autorizado para ello por la Consejeria de Educaciéon

podra conceder, alterar o anular el acceso autorizado sobre los datos y recursos.

5.5. CONTROL DE ACCESO FiSICO.

Exclusivamente el personal autorizado por el Director podra tener acceso a los

locales donde se encuentren ubicados los sistemas de informacion con datos de caracter
personal.

5.6. REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE UBICACION DE

LOS FICHEROS.

La ejecucion de tratamiento de datos de caracter personal fuera de los locales de la

ubicacion del fichero deberd ser autorizada expresamente por el Director y, en todo

caso,

deberd garantizarse el nivel de seguridad correspondiente al tipo de fichero

tratado.
5.7. GESTION DE SOPORTES.

a.

Los soportes informaticos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacion que contienen, ser inventariados y
almacenarse en un lugar con acceso restringido.

La salida de soportes informaticos que contengan datos de caracter personal, fuera
de los locales en los que esté ubicado el fichero, inicamente podra ser autorizada,
por el Director.

La Consejeria de Educacion establecera un sistema de registro de entrada de
soportes informaticos que permita, directa o indirectamente, conocer el tipo de
soporte, la fecha y hora, el emisor, el nimero de soportes, el tipo de informacion
que contienen, la forma de envio y la persona responsable de la recepcion que
debera estar debidamente autorizada.

La Consejeria de Educacion dispondra de un sistema de registro de salida de
soportes informaticos que permita, directa o indirectamente, conocer el tipo de
soporte, la fecha y hora, el destinatario, el nimero de soportes, el tipo de
informacion que contienen, la forma de envio y la persona responsable de la
entrega que debera estar debidamente autorizada.

Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran las medidas
necesarias para impedir cualquier recuperacion posterior de la informacion
almacenada en ¢él, previamente a que se proceda a su baja en el inventario.
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5.8. ACCESO A DATOS A TRAVES DE REDES DE TELECOMUNICACIONES.

La Consejeria de Educacion dispone de un sistema de transmision de datos de
caracter personal a través de redes de telecomunicaciones que se realizara cifrando dichos
datos o bien utilizando cualquier otro mecanismo que garantice que la informacion no sea
inteligible ni manipulada por terceros.

5.9. REGISTRO DE INCIDENCIAS.

La Consejeria de Educacién mantiene un procedimiento de notificacion y gestion de
incidencias que contiene un registro en el que se hace constar el tipo de incidencia, el
momento en que se ha producido, la persona que realiza la notificacion, a quién se le
comunica y los efectos que se hubieran derivado de la misma.

5.10. AUDITORIA.

a. Los sistemas de informacion e instalaciones de tratamiento de datos se someteran a una
auditoria interna anual, que verifique el cumplimiento del presente documento, de los
procedimientos e instrucciones vigentes en materia de seguridad de datos.

b. El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y
controles al presente documento y a la reglamentacion vigente relativa a proteccion de
datos de caracter personal, identificar sus deficiencias y proponer las medidas
correctoras o complementarias necesarias. Debera, igualmente, incluir los datos,
hechos y observaciones en que se basen los dictdimenes alcanzados y recomendaciones
propuestas.

c. Los informes de auditoria seran analizados por el responsable de Calidad, que elevara
las conclusiones al Director para que adopte las medidas correctoras adecuadas.

6.- MEDIDAD DE SEGURIDAD DE NIVEL ALTO.
6.1. DISTRIBUCION DE SOPORTES.

La Consejeria de Educacion se encarga de que la distribucion de los soportes que
contengan datos de cardcter personal se realice cifrando dichos datos o bien utilizando
cualquier otro mecanismo que garantice que dicha informacién no sea inteligible ni
manipulada durante su transporte.

6.2. REGISTRO DE ACCESOS.

a) De cada acceso, la Consejeria de Educacidon garantizard que se guarden, como
minimo, la identificacion del usuario, la fecha y hora en que se realizo, el fichero
accedido, el tipo de acceso y si ha sido autorizado o denegado.

b) En el caso de que el acceso haya sido autorizado, sera preciso guardar la
informacidn que permita identificar el registro accedido.

¢) Los mecanismos que permiten el registro de los datos detallados en los parrafos
anteriores estaran bajo el control directo de la Consejeria de Educacion sin que se
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deba permitir, en ningun caso, la desactivacion de los mismos.

d) La Consejeria de Educacion establecera el periodo minimo de conservacion de los
datos registrados.

6.3. COPIAS Y REPRODUCCION.

a) La realizacion de copias o reproduccion de los documentos con datos personales
solo se podran realizar bajo el control del Equipo Directivo, Profesorado y
Personal de Administracion.

b) Las copias desechadas deberan ser destruidas imposibilitando el posterior acceso a
la informacién contenida mediante las destructoras de papel.
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ANEXOS

ANEXO I.

7.- FICHEROS INCLUIDOS EN EL DOCUMENTO DE SEGURIDAD

7.1.GESTION EDUCATIVA SENECA

1. Actualizado: Diariamente.

2. Acceso al Fichero o Tratamiento: Equipo Directivo, Personal de Administracion, Profesorado.
3. Nivel de Medidas de Seguridad a Adoptar: Alto.

4. Administrador: Consejeria de Educacion y Equipo Directivo.

5. Estructura del Fichero Principal: Nombre y apellidos, lugar y fecha de nacimiento, direccion,
teléfono, datos familiares con los mismos datos, profesion, puesto de trabajo, ausencias al puesto de
trabajo, historial académico del alumnado.

6. Finalidad y Usos Previstos: Gestion académica del alumnado, Gestion del personal.

7. Personas o Colectivos sobre los que se pretenda obtener o que resulten obligados a suministrar
los datos personales:

Alumnado, padres, madres, empresas colaboradoras y personal del Instituto.

8. Procedencia de los Datos: Consejeria de Educacion, Ministerio de Educacion, Ministerio de
Hacienda, interesados/as.

9. Procedimiento de Recogida: Encuestas, formularios en papel, Internet.
10. Cesiones Previstas: Solo las de cumplimiento legal o a requerimiento de los interesados/as.

11. Transferencias Internacionales: Realizacion de FCT en el extranjero, intercambios escolares,

cursos en el extranjero. No ha sido necesaria la autorizacion del Director de la Agencia Espafiola de

Proteccion de Datos, se hacen por requisitos legales o a requerimiento de los interesados/as.

12. Sistema de Tratamiento: Automatizado.

13. Servicio ante el que puedan ejercitarse los derechos de acceso, rectificacion, cancelacion y

oposicion: Direccion del Instituto.

14. Copias de Respaldo y Procedimientos de Recuperacion:

Responsabilidad de la Consejeria de Educacion.

15. Conexion con otros Sistemas: Sistema PASEN.

16. Funciones del Personal con acceso a los datos personales: El personal estd obligado a actuar con

arreglo a las disposiciones legales vigentes en su acceso motivado por razones del servicio a los datos de

los usuarios/as.

17. Procedimientos de Control de Acceso e Identificacion: Usuario y contrasefia contra SENECA y PASEN,

bajo la responsabilidad del Director.

18. Relacién Actualizada de Usuarios con Acceso Autorizado: Equipo Directivo, Profesorado y
Personal de Administracion. La fecha de cese impediré el acceso a los datos del fichero.

19. Destruccion: Nunca.
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7.2.SISTEMA DE GESTION DOCENTE.

1. Actualizado: Diariamente.

2. Acceso al Fichero o Tratamiento: Equipo Directivo, Profesorado.

3. Nivel de Medidas de Seguridad a Adoptar: Alto.

4. Administrador: Equipo Directivo.

5. Estructura del Fichero Principal: Nombre y apellidos, lugar y fecha de nacimiento, direccion,
teléfono, datos familiares con los mismos datos, profesion, puesto de trabajo, historial académico del

alumnado.
6. Finalidad y Usos Previstos: Gestion académica y control de ausencias del alumnado.

7. Personas o Colectivos sobre los que se pretenda obtener o que resulten obligados a suministrar
los datos personales: Alumnado, padres, madres, y Profesorado.

8. Procedencia de los Datos: Sistema de Gestion Educativa SENECA.

9. Procedimiento de Recogida: Internet.

10. Cesiones Previstas: Ninguna o a requerimiento de los interesados/as.

11. Transferencias Internacionales: Ninguna.

12. Sistema de Tratamiento: Automatizado.

13. Servicio ante el que puedan ejercitarse los derechos de acceso, rectificacion, cancelacion y

oposicion: Direccion del Instituto.

14. Copias de Respaldo y Procedimientos de Recuperacion: Jefatura de Estudios semanalmente.
15. Conexion con otros Sistemas: Sistema SENECA y PASEN.

16. Funciones del Personal con Acceso a los Datos Personales: El Equipo Directivo y el
Profesorado esta obligado a actuar con arreglo a las disposiciones legales vigentes en su acceso
motivado por razones del servicio a los datos de los usuarios/as.

17. Procedimientos de Control de Acceso e Identificacion: Usuario y contrasefia, bajo la
responsabilidad del Director.

18. Relacion Actualizada de Usuarios con Acceso Autorizado: Equipo Directivo y Profesorado. El
final de curso académico impedira el acceso a los datos del fichero.

19. Destruccion: Al finalizar el curso escolar mediante borrado de los datos por los responsables.
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7.3.WEB DEL INSTITUTO Y DEL PROFESORADO

1. Actualizado: Diariamente.

2. Acceso al Fichero o Tratamiento: Webmaster.

3. Nivel de Medidas de Seguridad a Adoptar: Alto.

4. Administrador: Webmaster.

5. Estructura del Fichero Principal: Pagina web.

6. Finalidad y Usos Previstos: publicacion de informacion para publicar.

7. Personas o Colectivos sobre los que se pretenda obtener o que resulten obligados a suministrar
los datos personales: Profesorado y otros usuarios/as que lo requieran.

8. Procedencia de los Datos: Usuarios/as y departamentos u 6rganos del Centro.

9. Procedimiento de Recogida: Correo electronico, aportaciones del profesorado o alumnado.

10. Cesiones Previstas: Ninguna o a requerimiento de los interesados/as.

11. Transferencias Internacionales: Las de acceso publico a la informacion habitual en una web.
12. Sistema de Tratamiento: Manual.

13. Servicio ante el que puedan ejercitarse los derechos de acceso, rectificacion, cancelacion y
oposicion: Direccion del Instituto.

14. Copias de Respaldo y Procedimientos de Recuperacion: Webmaster, semanalmente.

15. Conexion con otros Sistemas: Ninguna.

16. Funciones del Personal con Acceso a los Datos Personales: El webmaster estd obligado a actuar
con arreglo a las disposiciones legales vigentes en su acceso motivado por razones del servicio a los
datos de los usuarios/as.

17. Procedimientos de Control de Acceso e Identificacion: Usuario y contraseiia, bajo la
responsabilidad del webmaster.

18. Relacion Actualizada de Usuarios con Acceso Autorizado: Webmaster.

19. Destruccion: Mediante borrado de la web por el webmaster al cese del personal en el Centro o a
requerimiento del usuario/a.

Pagina 22
LE.S. Emilio Canalejo Olmeda  Avda. del Trabajo s/n — 14550 MONTILLA (Cordoba)
Teléf. 957699941 — Fax 957 699946Web: www.ieseco.es E-correo: 14004828 .edu@juntadeandalucia.es



LE.S. “Emilio Canalejo Olmeda” Manual de Proteccion de Datos

7.4. FTP DEL INSTITUTO Y DEL PROFESORADO

1. Actualizado: Diariamente.

2. Acceso al Fichero o Tratamiento: Profesorado y alumnado.

3. Nivel de Medidas de Seguridad a Adoptar: Alto.

4. Administrador: Equipo directivo.

5. Estructura del Fichero Principal: Carpetas almacenes con seguridad de gestor de usuarios.

6. Finalidad y Usos Previstos: Almacenamiento e intercambio de informacion docente o didactica.
7. Personas o Colectivos sobre los que se pretenda obtener o que resulten obligados a suministrar
los datos personales: Comunidad Educativa.

8. Procedencia de los Datos: Los usuarios.

9. Procedimiento de Recogida: Internet.

10. Cesiones Previstas: Ninguna o a requerimiento de los interesados/as.

11. Transferencias Internacionales: Ninguna.

12. Sistema de Tratamiento: Manual.

13. Servicio ante el que puedan ejercitarse los derechos de acceso, rectificacion, cancelacion y
oposicion: Direccion del Instituto.

14. Copias de Respaldo y Procedimientos de Recuperacion: Direccion.

15. Conexion con otros Sistemas: Ninguna.

16. Funciones del Personal con Acceso a los Datos Personales: Direccion y Administrador.

17. Procedimientos de Control de Acceso e Identificacion: Usuario y contraseiia, bajo la
responsabilidad del administrador.

18. Relacion Actualizada de Usuarios con Acceso Autorizado: Disponible en el servidor FTP.
19. Destruccion: Mediante borrado al finalizar el curso académico.
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7.5.EXPEDIENTES ACADEMICOS.

1. Actualizado: Diariamente.

2. Acceso al Fichero o Tratamiento: Equipo Directivo y Personal de Administracion.

3. Nivel de Medidas de Seguridad a Adoptar: Alto.

4. Administrador: Director.

S. Estructura del Fichero Principal: Los requeridos por la Consejeria de Educacion y Ministerio de
Educacion.

6. Finalidad y Usos Previstos: Gestion académica, certificaciones y titulaciones.

7. Personas o Colectivos sobre los que se pretenda obtener o que resulten obligados a suministrar

los datos personales: Alumnado con vinculacion al Centro.

8. Procedencia de los Datos: Usuarios/as y Sistema SENECA.

9. Procedimiento de Recogida: SENECA vy otros formularios.

10. Cesiones Previstas: Ninguna o a requerimiento de los interesados/as.

11. Transferencias Internacionales: Las previstas en la legislacion vigente.

12. Sistema de Tratamiento: Manual y Automatizado.

13. Servicio ante el que puedan ejercitarse los derechos de acceso, rectificacion, cancelacion y
oposicion: Direccion del Instituto.

14. Copias de Respaldo y Procedimientos de Recuperacion: Ninguna.

15. Conexion con otros Sistemas: Ninguna.

16. Funciones del Personal con Acceso a los Datos Personales: Los responsables estdn obligados a
actuar con arreglo a las disposiciones legales vigentes en su acceso motivado por razones del servicio a
los datos de los usuarios/as.

17. Procedimientos de Control de Acceso e Identificacion: Ficheros cerrados bajo llave y claves de
acceso cuando se requieran.

18. Relacion Actualizada de Usuarios con Acceso Autorizado: Equipo Directivo y

Personal de Administracion en ejercicio de sus funciones.

19. Destruccion: Nunca.
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7.6.- FICHERO DE DATOS DEL PERSONAL

1. Actualizado: Diariamente.

2. Acceso al Fichero o Tratamiento: Equipo Directivo y Personal de Administracion.

3. Nivel de Medidas de Seguridad a Adoptar: Alto.

4. Administrador: Director.

S. Estructura del Fichero Principal: Formulario incluido en el Sistema de Gestion de la Calidad.

6. Finalidad y Usos Previstos: Historial de puestos de trabajo.

7. Personas o Colectivos sobre los que se pretenda obtener o que resulten obligados a suministrar
los datos personales: Profesorado y PAS.

8. Procedencia de los Datos: Usuarios/as y Sistema SENECA.

9. Procedimiento de Recogida: SENECA vy otros formularios.

10. Cesiones Previstas: Ninguna o a requerimiento de los interesados/as.

11. Transferencias Internacionales: Las previstas en la legislacion vigente.

12. Sistema de Tratamiento: Manual y Automatizado.

13. Servicio ante el que puedan ejercitarse los derechos de acceso, rectificacion, cancelacion y
oposicion: Direccion del Instituto.

14. Copias de Respaldo y Procedimientos de Recuperacion: Ninguna.

15. Conexion con Otros Sistemas: Ninguna.

16. Funciones del Personal con Acceso a los Datos Personales: Los responsables estan obligados a
actuar con arreglo a las disposiciones legales vigentes en su acceso motivado por razones del servicio a
los datos de los usuarios/as.

17. Procedimientos de Control de Acceso e Identificacion: Ficheros cerrados bajo llave y claves de
acceso cuando se requieran.

18. Relacion Actualizada de Usuarios con Acceso Autorizado: Equipo Directivo y Personal de
Administracion en ejercicio de sus funciones.

19. Destruccion: Nunca.
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7.7.- CUADERNOS DEL PROFESORADO Y DE TUTORIA

1. Actualizado: Diariamente.

2. Acceso al Fichero o Tratamiento: Profesorado correspondiente.

3. Nivel de Medidas de Seguridad a Adoptar: Alto.

4. Administrador: Director.

S. Estructura del Fichero Principal: Modelo de Cuaderno del Profesorado y de Tutoria.

6. Finalidad y Usos Previstos: Gestion académica y docente..

7. Personas o colectivos sobre los que se pretenda obtener o que resulten obligados a suministrar
los datos personales: alumnado, familias.

8. Procedencia de los Datos: Usuarios/as y Sistema SENECA.

9. Procedimiento de Recogida: SENECA y otros formularios.

10. Cesiones Previstas: Ninguna o a requerimiento de los interesados/as.

11. Transferencias Internacionales: Las previstas en la legislacion vigente.

12. Sistema de Tratamiento: Manual y Automatizado.

13. Servicio ante el que puedan ejercitarse los derechos de acceso, rectificacion, cancelacion y
oposicion: Direccion del Instituto.

14. Copias de respaldo y procedimientos de recuperacion: Ninguna.

15. Conexion con otros Sistemas: Ninguna.

16. Funciones del Personal con Acceso a los Datos Personales: Los responsables estan obligados a
actuar con arreglo a las disposiciones legales vigentes en su acceso motivado por razones del servicio a
los datos de los usuarios/as.

17. Procedimientos de Control de Acceso e Identificacion: Ficheros cerrados bajo llave y en su caso
acceso limitado o con clave de acceso.

18. Relacion Actualizada de Usuarios con Acceso Autorizado: Equipo Directivo y Personal de
Administracion en ejercicio de sus funciones.

19. Destruccion: Se conservan durante tres afios como minimo y a partir de ese momento cada persona
puede proceder a su destruccion mediante las destructoras de papel existentes en el centro, borrado del
ordenador, custodia en el sistema SENECA en su caso, o entrega a empresa de destruccion autorizada..
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7.8.- EXAMENES DEL ALUMNADO.

1. Actualizado: Tras cada prueba.

2. Acceso al Fichero o Tratamiento: Profesorado correspondiente de forma individual.

3. Nivel de Medidas de Seguridad a Adoptar: Alto.

4. Administrador: Director.

5. Estructura del Fichero Principal: Conjunto de pruebas escritas.

6. Finalidad y Usos Previstos: Evaluacion del alumnado.

7. Personas o colectivos sobre los que se pretenda obtener o que resulten obligados a suministrar
los datos personales: Alumnado.

8. Procedencia de los Datos: Pruebas escritas del alumnado y evaluacion del profesorado.

9. Procedimiento de Recogida: Pruebas escritas.

10. Cesiones Previstas: Ninguna.

11. Transferencias Internacionales: Ninguna.

12. Sistema de tratamiento: Manual y Automatizado.

13. Servicio ante el que puedan ejercitarse los derechos de acceso, rectificacion, cancelacion y
oposicion: Direccion del Instituto.

14. Copias de Respaldo y Procedimientos de Recuperacion: Ninguna.

15. Conexion con Otros Sistemas: Ninguna.

16. Funciones del Personal con Acceso a los Datos Personales: Los responsables estan obligados a
actuar con arreglo a las disposiciones legales vigentes en su acceso motivado por razones del servicio a
los datos de los usuarios/as.

17. Procedimientos de Control de Acceso e Identificacion: Cada Profesor o Profesora los custodia.
18. Relacion Actualizada de Usuarios con Acceso Autorizado: Profesorado.

19. Destruccion: Una vez finalizado el periodo de reclamaciones, utilizando las destructoras de papel
habilitadas en el centro.
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ANEXO II.

8.- INFORMACION, FUNCIONES, OBLIGACIONES, INCIDENCIAS

8.1.- INFORMACION.

1. Las funciones y obligaciones de cada una de las personas con acceso a los datos de
caracter personal y a los sistemas de informacién estan definidas de forma general en el
Anexo III y de forma especifica para cada fichero en la parte del Anexo I
correspondiente.

2. Para asegurar que todas las personas conocen las normas de seguridad que afectan al
desarrollo de sus funciones, asi como las consecuencias del incumplimiento de las
mismas, seran informadas a partir de la puesta en vigor del presente documento, mediante
acuerdo del Consejo Escolar.

3. Este documento sera publicado en la web del Instituto y se dispondré de copias
gratuitas en la Secretaria del Centro para aquellas personas que la requieran.

8.2.- FUNCIONES Y OBLIGACIONES.

1. Todo el personal que acceda a los datos de caracter personal estd obligado a conocer y
observar las medidas, normas, procedimientos, reglas y estandares que afecten a las
funciones que desarrolla. Constituye una obligacion del personal notificar al Director las
incidencias de seguridad de las que tengan conocimiento respecto a los recursos
protegidos, segin los procedimientos establecidos en este Documento, y en concreto en el
apartado de “Procedimientos de notificacion, gestion y respuesta ante las incidencias™.
2. Todas las personas deberan guardar el debido secreto y confidencialidad sobre los
datos personales que conozcan en el desarrollo de su trabajo.

8.3.- INCIDENCIAS.

1. Se consideraran como "Incidencias de Seguridad", entre otras, cualquier
incumplimiento de la normativa desarrollada en este Documento de Seguridad, asi como
a cualquier anomalia que afecte o pueda afectar a la seguridad de los datos de caracter
personal.

2. El procedimiento a seguir para la notificacion de incidencias sera:

La persona que detecte la incidencia la reflejara en el parte de incidencias (Anexo XI)y
lo entregaré al Responsable de Seguridad de datos, éste lo recogera en el Registro de
Incidencias (Anexo XII) y lo comunicara al Coordinador de Calidad para la apertura de
la No Conformidad correspondiente.

3. El registro de incidencias se gestionard mediante el procedimiento de No
Conformidades del SGC.
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ANEXO III. Finalidad de la recogida de datos

De acuerdo con lo dispuesto en el articulo 5 de la Ley Organica 15/1999 de Proteccion de
Datos de Caracter Personal, le informamos que sus datos pasan a formar parte de los
ficheros del IES “Emilio Canalejo Olmeda”, cuya finalidad es la gestion administrativa
del alumnado. Los usos que se dan al fichero son los derivados de la gestion
administrativa del alumnado: acceso, Matricula, Becas, Secretaria, Servicios
informaticos, Planes y Proyectos Educativos, Expedicion de Titulos y Obtencion de
Estadisticas.

Le comunicamos que puede ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion de sus datos remitiendo un escrito al Director del IES “Emilio Canalejo
Olmeda” de Montilla, Avenida de la Constituciéon n° 18, 14550 Montilla (Cérdoba),
adjuntando copia de documento que acredite su identidad.

Existe a su disposicion una copia gratuita del “Manual de Proteccion de Datos
Personales” o puede obtenerlo en la direccion de Internet

http://www.ieseco.es/

ANEXO IV. DATOS QUE PASAN A FORMA PARTE DE UN FICHERO

De acuerdo con lo dispuesto en el articulo 5 de la Ley Organica 15/1999 de Proteccién de
Datos de Caracter Personal, le informamos que sus datos pasan a formar parte de los
ficheros del IES “Emilio Canalejo Olmeda”, cuya finalidad es la gestion del personal
adscrito al mismo.

Los usos que se dan al fichero son los derivados de la Gestion de Recursos Humanos,
Formacion, Servicios Informaticos y Control de Ausencias.

Le comunicamos que puede ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion de sus datos remitiendo un escrito al Director del IES “Emilio Canalejo
Olmeda” de Montilla, Avenida de la Constitucién n° 18, 14550 Montilla (Cérdoba),
adjuntando copia de documento que acredite su identidad.

Existe a su disposicion una copia gratuita del “Manual de Proteccion de Datos
Personales” o puede obtenerlo en la direccion de Internet

http://www.ieseco.es/

ANEXO V. DATOS QUE NO PASAN A FORMA PARTE DE UN FICHERO

Le informamos de que los datos personales recogidos en este formulario no pasaran a
formar parte de ningun fichero del IES “Emilio Canalejo Olmeda™.

Existe a su disposicion una copia gratuita del “Manual de Proteccion de Datos
Personales” o puede obtenerlo en la direccion de Internet

http://www.ieseco.es/
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ANEXO VI.
EJERCICIO DEL DERECHO DE ACCESO

Peticion de informacion sobre los datos personales incluidos ficheros.
DATOS DEL SOLICITANTE.

D./D* , mayor de
edad, con domicilio en la C/ , n° ,

Localidad , Provincia ,
Codigo Postal con D.N.L. del que se acompana

fotocopia, por medio del presente escrito manifiesta su deseo de ejercer su derecho de
acceso, de conformidad con el articulo 15 de la Ley Orgénica 15/1999, y los articulos 12
y 13 del Real Decreto 1332/94.

SOLICITA:

1. Que se le facilite gratuitamente el acceso a sus ficheros en el plazo maximo de un mes
a contar desde la recepcion de esta solicitud.

2. Que si la solicitud del derecho de acceso fuese estimada, se remita por correo la
informacion a la direccion arriba indicada en el plazo de diez dias desde la resolucion
estimatoria de la solicitud de acceso.

3. Que esta informacién comprenda de modo legible e inteligible los datos que sobre mi
persona estan incluidos en sus ficheros, y los resultantes de cualquier elaboracion,
proceso o tratamiento, asi como el origen de los datos, los cesionarios y la especificacion
de los usos concretos y finalidades para los que se almacenaron.

En a de de

Fdo:
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SR. DIRECTOR DEL IES “EMILIO CANALEJO OLMEDA” DE MONTILLA

ANEXO VII.
EJERCICIO DEL DERECHO DE RECTIFICACION
Peticion de correccion de datos personales inexactos o incorrectos objeto de

tratamientos incluidos en ficheros
DATOS DEL SOLICITANTE

D./D* , mayor de
edad, con domicilio en la C/ , n° ,

Localidad , Provincia ,
Cdodigo Postal con D.N.I. del que se acompaiia

fotocopia, por medio del presente escrito manifiesta su deseo de ejercer su derecho de
rectificacion, de conformidad con el articulo 16 de la Ley Organica 15/1999, y los
articulos 12 y 13 del Real Decreto 1332/94.

SOLICITA:

1. Que se proceda gratuitamente a la efectiva correccion en el plazo de diez dias desde la
recepcion de esta solicitud, de los datos inexactos relativos a mi persona que se
encuentren en sus ficheros.

2. Los datos que hay rectificar se enumeran en la hoja adjunta, haciendo referencia a los
documentos que se acompafian a esta solicitud y que acreditan, en caso de ser necesario,
la veracidad de los nuevos datos.

3. Que me comuniquen de forma escrita a la direccion arriba indicada, la rectificacion de
los datos una vez realizada.

4. Que, en el caso de que el responsable del fichero considere que la rectificacion o la
cancelacion no procede, lo comunique igualmente, de forma motivada y dentro del plazo
de diez dias senalado.

En a de de

Fdo:
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SR. DIRECTOR DEL IES “EMILIO CANALEJO OLMEDA” DE MONTILLA

DATOS QUE DEBEN RECTIFICARSE

DATO INCORRECTO DATO CORRECTO | DOCUMENTACION
1
2
3
4
5
6
7
8
9
10
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ANEXO VIII.

EJERCICIO DEL DERECHO DE CANCELACION
Peticion de supresion de datos personales objeto de tratamientos incluidos en
ficheros

DATOS DEL SOLICITANTE

D./D? , mayor de
edad, con domicilio en la C/ , n° ,

Localidad , Provincia ,

Codigo Postal con D.N.I. del que se acompana

fotocopia, por medio del presente escrito manifiesta su deseo de ejercer su derecho de
cancelacion, de conformidad con el articulo 16 de la Ley Organica 15/1999, y los
articulos 15 y 16 del Real Decreto 1332/94.

SOLICITA:

1. Que se proceda al bloqueo de los datos en el plazo de diez dias desde la recepcion de
esta solicitud, de cualesquiera datos relativos a mi persona que se encuentren en sus
ficheros al no existir vinculacion juridica o disposicion legal que justifique su
mantenimiento.

2. Una vez transcurrido el plazo de prescripcion de las posibles responsabilidades nacidas
del tratamiento de los datos, que se proceda a la supresion de los mismos y se me
comunique de forma escrita a la direccion arriba indicada su cancelacion efectiva.

3. Que, en el caso de que el responsable del fichero considere que dicha cancelacidon no
procede, lo comunique igualmente, de forma motivada y dentro del plazo de diez dias
indicados.

En a de de

Fdo:

SR. DIRECTOR DEL IES “EMILIO CANALEJO OLMEDA” DE MONTILLA
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ANEXO IX.

EJERCICIO DEL DERECHO DE OPOSICION

Peticion de exclusion del tratamiento de los datos incluidos en un fichero, cuando
existen motivos fundados y legitimos

DATOS DEL SOLICITANTE:

D./D* , mayor de
edad, con domicilio en la C/ , n° ,

Localidad , Provincia ,

Codigo Postal con D.N.L. del que se acompana

fotocopia, por medio del presente escrito manifiesta su deseo de ejercer su derecho de
oposicion, de conformidad con el articulo 6, apartado 4° de la Ley Organica 15/1999.
SOLICITA:

1. Que se proceda a excluir en el plazo de diez dias desde la recepcidn de esta solicitud,
los datos relativos a mi persona que se encuentren en sus ficheros, por existir motivos
fundados y legitimos relativos a una concreta situacion personal.

2. Los datos que hay que excluir se enumeran en la hoja adjunta, haciendo referencia a
los documentos que se acompafian a esta solicitud y que acreditan, en caso de
ser necesario, la justificacion de esta peticion.

3. Que me comuniquen de forma escrita a la direccion arriba indicada, la exclusion de los
datos una vez realizada.

4. Que en el caso de que el responsable del fichero considere que la oposicion al
tratamiento de esos datos no procede, lo comunique igualmente, de forma motivada y
dentro del plazo de diez dias indicado.

En a de de

Fdo:
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SR.

DATO QUE SE OPONE DOCUMENTACION

(ol No o) NI e N RO U IF SN HOVE B \ON N

—_
-

DIRECTOR DEL IES “EMILIO CANALEJO OLMEDA” DE MONTILLA
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ANEXO X.

CLAUSULA INFORMATIVA

De acuerdo con lo dispuesto en el articulo 5 de la Ley Organica 15/1999 de
Proteccion de Datos de Caréacter Personal, le informamos que sus datos pasan a formar
parte de los ficheros del IES “Emilio Canalejo Olmeda”.

El uso que se podré hacer de los datos es:

1.- Todos los datos personales recabados tiene como finalidad la gestion
administrativa relacionada con la gestion académica. Estos datos seran transmitidos a la
Administracion educativa para ser utilizados con la finalidad anteriormente resenada.

2.- Sus datos personales seran tratados con la finalidad de seguridad a través de un
sistema de videovigilancia.

3.- La Gestion de los Programas de Intercambio Escolar, cursos en el extranjero y
realizacion del la F.C.T en el extranjero. Los usos que se dan al fichero son los derivados
de la Gestion Administrativa de dichos programas: seleccion del alumnado, ayudas
econdmicas y obtencion de estadisticas.

En el caso de ser seleccionado en los programas, los datos personales recogidos
serdn comunicados a los organismos autondmicos, nacionales e internacionales
responsables del programa.

El destinatario de todos los datos es el IES Emilio Canalejo Olmeda.

Le comunicamos que puede ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion de sus datos remitiendo un escrito al Director del IES “Emilio Canalejo
Olmeda” de Montilla, Avenida de la Constitucién n°® 18, 14550 Montilla (Cérdoba),
adjuntando copia de documento que acredite su identidad.

Existe a su disposicidon una copia gratuita del “Manual de Proteccion de Datos
Personales” o puede obtenerlo en la direccion de Internet
http://www.ieseco.es/
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ANEXO XI.

PARTE DE INCIDENCIAS

Al Responsable de Seguridad
PARTE DE INCIDENCIAS N°:

TIPO DE INCIDENCIA:

Incumplimiento del Plan de Proteccion de Datos
Anomalias que afectan o pueden afectar a la seguridad de los datos

DESCRIPCION DE LA INCIDENCIA:

Ubicacion del archivo:

Esta incidencia ha sido detectada por:

Montilla, de de

Firmado:
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ANEXO XII.

REGISTRO DE INCIDENCIAS
CURSO:

Registro de partes de incidencias

N° INCIDENCIA ARCHIVO FECHA | OBSERVACIONES

Montilla, de de

El responsable de seguridad

Fdo.
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ANEXO XIII.

NOMBRAMIENTOS DEL RESPONSABLE DE SEGURIDAD DE DATOS

D. Director del Instituto de
Educacion Secundaria “EMILIO CANALEJO OLMEDA” de Montilla, nombra a

D. , responsable de Seguridad de Datos
del IES Emilio Canalejo Olmeda.

Montilla a de de

El director

Fdo:
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ANEXO XIV.

AUTORIZACION SALIDA DE DATOS

Por la presente se autoriza, a las personas que figuran en este escrito, para mantener
reuniones de trabajo, fuera del IES Emilio Canalejo Olmeda, sobre temas de Absentismo
Escolar y Seguimiento Psicopedagogico de alumnos y alumnas de este centro, con los
Equipos de Apoyo Externo (pertenecientes a la Consejeria de Educacion) y con otros
organismos de Servicios Sociales del Ayuntamiento de Montilla.

Se advierte expresamente de la obligacion de garantizar la confidencialidad y
secreto debido de los datos con los que se trabaja, de acuerdo con la ley 15/1999 sobre
Proteccidn de Datos, el RD 994/99 que desarrolla el Reglamento de Medidas de
Seguridad sobre ficheros que contienen datos de caracter personal, la Ley 2/2006, de
Educacion (Disposicion adicional vigesimotercera) y la Ley 17/2007 de Educacion de
Andalucia (Disposicion adicional segunda).

NOMBRE CARGO

Montilla  de de

El Director

FDO:
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ANEXO XV.
Autorizacion para utilizacion de datos personales (informatizados y no informatizados) en

cumplimiento de la ley Organica de Proteccion de datos.

Alumno/a , con domicilio en la C/
,n° , Localidad s

Provincia , Coédigo Postal con D.N.I. (si tiene)

En caso de ser menor de edad, datos del padre, madre, tutor/a o representante legal:

Nombre Apellidos

DNI:

Seglin se establece en el Real Decreto 1720/2007 de 21 de diciembre por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999 de 13 de diciembre, de proteccion de datos de
caracter personal, en su articulo 5 apartado f, se consideran datos de caracter personal (entre otros las
fotografias o de cualquier otro tipo concerniente a personas identificadas o identificables).

De conformidad con el articulo 5 de la Ley Organica 15/1999 de 13 de diciembre (Ley Orgénica de
Proteccion de Datos):

- Existen en el Centro fotografias y videos del alumnado que recogen distintas actividades
realizadas en el centro (actividades complementarias y extraescolares: excursiones, viajes...). Su
finalidad es conservar pruebas documentales de la actividad y los destinatarios de dicho material es
toda la comunidad educativa, por lo que se suelen mostrar en la pagina Web del Centro.

- En la pregunta que se le realizara en esta pagina es necesario que responda, pudiendo hacerlo
afirmativa o negativamente.

- En caso de obtener su autorizacion, la fotografia o video seria colgada en la pagina Web en
la actividad o acto que corresponda. En caso de negar su autorizacion, la fotografia o video en la que
apareciese la persona cuya autorizacion ha sido negativa no se utilizaria o las facciones serian
borradas. En ningun caso apareceria la identificacion de la persona, salvo que fuese algin premio o
acto en que estuviese identificada.

- El responsable del tratamiento de los datos es el Director del Centro y el Profesorado
participante en las distintas actividades asi como el profesorado encargado de la administracion y
mantenimiento de los distintos soportes en que se utilicen los datos personales.

La direccion para realizar cualquier comunicacion respecto a los datos personales es la de IES
Emilio Canalejo Olmeda de Montilla.

Los datos requeridos son los adecuados y pertinentes, quedando informado de modo expreso,
preciso e inequivoco de lo siguiente:

1.- Sus datos pasan a formar parte de los ficheros del IES “Emilio Canalejo Olmeda”, cuya finalidad es
la gestion administrativa del alumnado. Los usos que se dan al fichero son los derivados de la gestion
administrativa del alumnado: acceso, Matricula, Becas, Secretaria, Servicios informaticos, Planes y
Proyectos Educativos, Expedicion de Titulos y Obtencion de Estadisticas. Todos los datos personales
recabados tiene como finalidad la gestion administrativa relacionada con la gestion académica. Estos
datos seran transmitidos a la Administracion educativa para ser utilizados con la finalidad anteriormente
resefiada.
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2.- Los datos deben ser exactos y actualizados, por lo que en caso de producirse cambios se deben
comunicar a la mayor brevedad posible para que en todo momento estén puestos al dia.

3.- Los datos seran cancelados cuando dejen de ser necesarios para la finalidad para la que fueron
recabados.

4.- Sus datos personales seran tratados con la finalidad de seguridad a través de un sistema de
videovigilancia.

5.- La Gestion de los Programas de Intercambio Escolar, cursos en el extranjero y realizacion del la
F.C.T en el extranjero, estos datos también seran recogidos cuando proceda. Los usos que se dan al
fichero son los derivados de la Gestion Administrativa de dichos programas: seleccion del alumnado,
ayudas econdmicas y obtencion de estadisticas. En el caso de ser seleccionado en los programas, los
datos personales recogidos seran comunicados a los organismos autondmicos, nacionales e
internacionales responsables de los mismos.

6.- Los datos no serdn cedidos a terceros salvo en los supuestos determinados por la ley y en las
actividades desarrolladas por el centro que asi lo requieran.

7.- Existe la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.
Respecto de los datos de caracter personal (tal y como se establece en la Ley 15/1999 y RD 1720/2007)
mediante comunicado dirigido a la Direccion del Instituto.

8.- Los datos solicitados son obligatorios y necesarios para cumplir las finalidades descritas, por lo que,
conforme al articulo 5 de la LOPD quedo informado que la ausencia en la comunicacion de datos, o la
no autorizacion impedira realizar dichas finalidades

Solicitamos autorizacion para el tratamiento de sus datos personales en los términos establecidos

en los apartados anteriores.

I:I Si autorizo el tratamiento de I:I No autorizo el tratamiento de
mis datos personales. mis datos personales.

Marcar obligatoriamente una de ambas opciones. Si marca las dos o no marca ninguna se
considerara que ha prestado su autorizacion.

Montilla de de de20 .

Fdo:

(Padre, madre, tutor o representante legal, si es menor de edad, en caso de mayor de edad el
propio alumno/a)
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ANEXO XVI.

Compromiso de confidencialidad del receptor de datos personales de alumnado y
familias del Centro.

D(ia):

con DNI , responsable de

Se compromete a realizar un uso de los datos cedidos por el IES Emilio Canalejo
Olmeda unicamente para la finalidad con la que han sido transmitidos. Se compromete
asi mismo a guardar y mantener el deber de secreto y custodia establecido en la
normativa respecto a la Proteccion de Datos de Caracter Personal.

Montilla, a de de 201

Firmado:
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ANEXO XVII.

AUTORIZACION COMUNICACION DE DATOS PERSONALES

D.A con DNI

Como padre, madre o tutor/a legal del alumno/a (el propio alumno/a si es mayor
de edad) del curso

Autorizo la comunicacion de los datos personales de que dispone el IES Emilio
Canalejo Olmeda a para la
finalidad

Montilla a de de 201

Firmado:

SR. DIRECTOR DEL IES “EMILIO CANALEJO OLMEDA” DE MONTILLA
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